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Инструкция для обучающихся по обеспечению безопасности при

пспользоваIIип сети <d{HTepпeD) для размещеЕия в кабинgrах, в которых
осуществляется доступ в сеть <<Интернеu>

С каждьшr годом моJIодежЕ в rлHTep}IETe стаIIо9иться болъшео а IIIкоJIьники одни из

cillt{bp( ttKTиBHbD( rrоrьзователсй Руяега Мешдr тем, шомимо оIромЕою KoJI1цIOSTBa

возможЕостей, шгерrет Еесет и шроблеrrш. Эта памятка доJDкна шомо!ь тебе безопасяо

ЕахоlрIться в сети.

Комшьютерпые впрусы

коrчtшютершй вирус _ это рalзЕовишостъ комшьюТеРЕЬD( ПРОЦРtlММ,

от.тfiт.rительной особеняостью которой явilяgгся стrособкость к размЕсженшо. В

доIIоJIЕеЕие к этомУ, вирусы моцrг повреlЕтъ ЕJIи IIоJIЕостью умтfоЕшrъ все фаЙlш и

дtlнЕые, шо,щоЕтроJIьЕые trоJIьзоватеJIю, от имени котоIюго быrrа зашущеЕа зарuDкенЕЕlя

цроцраплмъ а также повредить иJIи даже уяшrтожитъ операциоЕн}rю систему со всеми

файлаш в целом. В боgшшстве сJ{rиýв расшрострrшfrотся вирусы черgз иЁтерЕет.

Мето,шr зilIц{ты от вредоносsъD( IIрогрtlмм:

1. Используй совремоЕЕые оflерациоuные gистемы, имеюшрrе серьезньй уровень

здIщты от вредоЕосЕьD( црогралл}l;

2. Поgгошо устiшzlвjlивай шачтr (Щфровше заIUIатки, которые €lвгомати[Iески

устаIIавJIиваются с цеjIью дорабошси програпrы) и друг!lе обновления своей

операIиоЕЕой сиgrеМъл. СкаШай ш( тоJIькО с фициаьного сайта разработ,lика оС- Если

существует режЕм автоматЕIIеского обновпешя, вкJIюtп{ еrо;

3. Работай на своем компьютере под fiравtл}ли поJIьзоватеJIя, а gе адмиЕистратора-

Это не позвоJIит боrышнству чредоносIIьD( ШРОГРа},f}r шсталJщгюватъся Еа твоем

IIерсоЕаьЕом компьютере;

4. Иопользуй ffIтивирусЕые цроцрtlil{мЕые Еродукгы известIIьD( цроизводителей, с

автоматиtlесrсшrл обяовлешем баз; 
. i

5. Ограпиъ физическ11ft доgiтуш к компьютору дJrя посторонЕШ( Jl}fil;,;l

'6. Используй внешние носитеJIи информацЕи, такие как фдешка дFrск или файл из

иýтерýета тоJIько из провереЕЕьо( ЕgгоIIЕиков;



7. Не открывай компьютерные файлы, поJryченные из ненадежньIх источников.

fiаже те файлы, которые прислiul твой знакоМьй. Лl^ппе уточни у Еего, отправJIяп ли оЕ

тебе их.

Сети WI-FI

Wi-Fi - это не вид передаtш дi}ннъD(, не техIlолоrуlя, авсего лишь бренл, марка. Еще

в 1991 году нидерл{lндская компания зарегистрироваJIа бренд ",WECA", что обозначало

словосочетание "Wireless Fidelity", который переводится как "беспроводная точность".

до нашего времени дошша другая аббрвиаT-ра, которulя явJu{ется такой же

техЕологией. Это аббревиатура "Wi-Fi". Такое название было дано с HilMeKoM на стандарт

высшей звуковой техники Hi-Fi, что в переводе означает "высокая точность".

да бесплатrrъй интернет-доступ в кафе, отелях и юропортах является от:пl,шой

возможностью вьD(ода в интернет. Но многие эксперты счит€}ют, что общедостулные Wi-

Fi сети не явлrIются безопасными,

Советы по безопасностI4 работы в бщелосryпнъD( сетях Wi-fi:

1. Не перелавай свою лиtIнуо информачию через общедостуlтные Wi-Fi сети.

работая в них, желательно не вводить пароли доступц логины и какие _ то номsра;

2. Исшользуй и обновляй ,штявирусные программы и бранлмауер. Тем сt}мым ты

обезопасишь себя 0т закачки вируса на твое устройство;

З. При использовании Wi-Fi отключи функцию "общий доступ к файлам и

принтерам". ,Щапная фувкчия закрыта по умолчанию, однiжо некоторые поJьзователи

активируют ее дJUI УДобства использования в работе или уrебе;

4. Не используй публичный WI_FI для передачи личньIх данньIх, например для

вьIхOда в социшьные сети иJIи в электроЕн),ю почту;

5. ИсполЬзуй тольКо защищеЕное соеДинение череЗ HTTPS, а не НТТР, т.е. I1ри

наборе веб-адреса вводи именно "htфs://";

6- в мобилъном телефоне откJIюtм функцию "Подключение к Wi-Fi

автоматически". Не допускай автоматического подкJIючения устройства к сетям Wi-Fi без

твоего согласиlI.

Социальные сети

социа-ltьные сети активно входят в няrпу жизнь, многие дюди работают и живут

там постоянно, а в Facebook уже зарегистрирован миллиард чеJlовек, что явJIr{ется одной

седьмой всех жителей планеты. Многие пользователи не пониtvlают, что информация,

размещеннzuI ими в социыIьньD( сетях, может быть найдена и исtrоJIьзована кем угодно, в

том числе не обязательно с благими намерениями.

основллые советы по безоrrасности в социr}льных сетях:



1. Ограничь список лрузей, У тебя в друзьях не должно быть случайньп< и

незнакомых людей;

2. Защищай свою частнуIО жизнь. Не указьrвай пароли, телефоны, адреса, дату

твоего рождения и другую лиtIную информачию. Злоlмышленники могут использовать

даже информацию о том, к:ж ты и твои ЕюдЕтеJIи плtlнируете провести каникулы;

з. Защищай свою репутацию - держи ее в чистоте и задавай себе вопрос: хотед бы

ты, чтобы Др}тие поJIьзователи видели, что ты загружаешь? Подуплай, прежде чем что-то

огrубликовать, написать и зrгр_yзить;

4, Если ты говOришь с людьми, KoTopbD( не знаешь, не используй свое реальное имя

и др}тую личную информачии: имя, место жительства, место учебы и прочее;

5. Избегай размещения фотографий в Интерtlете. где ты изобраlкен на местнOсти,

по которой можно определить твое местоположение;

6. При регистрации в социальной сети необходимо использовать сложные пароли,

состоящие из букв и чифр и с коJIичеством знаков не менее 8;

7. Щля социa}льной сети, почты и других сайтов необходимо исIIользовать разные

пароли, Тогда если тебя взломают, То ЗЛоУIlfышленники попу{ат доступ только к одному

месту, а не во все сразу.

Электропные деЕьги

электронные дsньги - это очень удобный способ платежей, однако существуют

мошенЕики, которые хотят полуt{ить эти деньги-

электронные деньги появились совсем недавно и именно из-за этOго во многих

государствах до сих пор не прописано про них в законах,

В России же оЕи функционируют и о них уже прописано в законе, где их разделяют

яа несколько видOв - анонимные и Ее анонимные. Разница в том, !шо а}lонимЕые - это те, в

которьтх разрешается проводить операции без идентификации пользователя, а в

неанонимЕьIх идентификация шользователя явJurется обязательной.

также следует различать электронные фиатные деньги (равны государственным

вашотам) и электронные нефиатные деньги (не равньl государственным ва-шютам).

основные советы по безопасной работе с электроЕными деЕьгi}ми:

1. Привяжи к счету мобилъньй телефон. Это самый улобный и быстрый способ

восстанOвить доступ к счету. Привязанный телефон поможет, если забудешь свой

платех<ньй паролъ или зайдеrпь на сайт с незнакомого устройства;

2. Используй олноразовые пароли. После rrерехода Еа усиленную авторизацию тебе

уже не булет угрожать опасность кражи или перехвата платежного пapoJul;



З. Выбери сложный пароль. Преступникам булет не просто угадать сложный

пароль. Надежные пароли - это пароли, которые содержат не менее 8 знаков и вкJIючают в

себя стро.*rые и прописные буквы, цифры и нескодько символов, такие как знак доллара,

фу"та, восклицательный знак и т.п. Налример, $tR0ng!;;

4. Не вводи свои jIиц{ые дiшные на сайтах, которым не доверяеrпь.

Электронная почта

Электронн€uI почта - это технология и предоставляемые ею услуги по пересыJIке и

полyчению электронных сообщений, которые распредеJuIются в комrrьютерной сети.

Обьгщrо электронный почтовый ящик выглядит следующим образом:

имя_пользоватеrrя@имя*домена. Такясе кроме передачи простого текста, имеется

возможность передавать файлы.

Основные советь1 по безопаспой работе с электронной почтой:

l. Надо выбрать правильный почтовый сервис. В интернете есть огромный выбор

бесгrлатных почтовьD( сервисов? 0лIако лrIше доверять тем, кого знаешь и кто первыЙ в

рейтинге;

2. Не указывай в шачной почте личную информачию. Например, лrIше выбрать

"музыкальrьй_фанат @"' или "рок20 1 З " вместо "темаl 3 " ;

З. Используй лвухэтапную авторизацию. Это когда rrомимо пароля нужно вводить

код, присылаемый по SMS;

4. Выбери сложньй пароль. Лrя каждого lrочтового щка должен быть свой

надежньй, устойчивьй к взлому пароль;

5. Если есть возможность написать самому свой личный вопрос, исшользуЙ эту

возможность;

6. Используй несколько почтовьD( ящиков, Первьй дJuI частноЙ переписки с

адресата},rи, которым ты доверяешь. Это электронный адрес не надо использовать IIри

регистрации на форуruах нсайтах1"

7. Не открывай файлы и другие вложения в письмах, даже если они пришли от

твоих друзей. Лучше уточни у них, отправлr{ли ли они тебе эти файлы;

8. После окоЕчi}ния работы на гIочтовом сервисе перед закрьшиеIu вкJIадки с саЙтом

не забудь нажать на "Вьйти".

Кибербуллинг или виртуальное издевательство

Кибербуллинг - преследовilние сообщениями, сOдержаIrшмЕ оскофления.

агрессию, заtгугивание; хулиганство; социальное бойкотирование с помощью различньD(

интернетсервисов.

Осшовные советы по борьбе с кибербулrпrнгом:

/



1. Не бросайся в бой. Луrший способ: посоветоваться как себя вести и, если нет

того, к кому можно обратиться, то вначшIе усtrокоиться, Если ты начнепь отвечатъ

оскорблениями на оскорблениrt, то Tojrъкo еще больше разожжешъ конфликт;

2. Управляй своей киберрепутацией;

з- днонимность в сети мнимая. Существуют способы выrlсItить, кто стоит за

анонимным аккаунтом;

4. Не стоит вести хулига11ский образ виртуальной жизни, Интернет фиксирует все

твои действия и сохраняет их- Удалпть их будет крайне затрудЕитеJьно;

5. Соблюдай свою виртуальЕую честь смолоду;

6. Игнорируй единичньй негатив. однорtвовые оскорбительные сообщения лу{ше

игнорировать. обы.пrо агрессия прекраIцается на нача_llьной стадии;

7. Бая агрессора. В программах обмена мгновеЕными сообщениями, в соци€1JIьньIх

сетях есть вOзможность блокировки отправки сообщений с определенньIх адресов;

8. Если ты свидетеJь кибербуллинга_ твои действия: выступить против

преследователя, показать ему, что его действиJ{ оценивttются негативно, полцержать

жертву, которой нужна психологическаlI llомоlць, сообщить взрослым о факте

шрессивного поведенLUI в сети.

Мобпльный телефон

Современные смартфоны и планшеты содержат в себе вполне взросльй

функционал, и теперь они могут конкурировilть со стационарными компьютерами"

Однако, средств защиты для подобньD( устройств пока очень MaJ'IO- Тестироваrrие и IIоиск

уязвимостей в них происходит не так интенсивно, как для Пк, то же самое касается и

мобилъных приложений.

современные мобильные брарерь1 уже практически догяtши настолъные анаJIоги,

однакО расширенИе функцИоЕала влечеТ за собой болъшую сложность и м9ньшую

защищеIlность.

,щатrеко не все производитеJIи выпускalют обновления, закрывающие критические

УЯЗВИМОСТИ ДJUI СВОИХ УСТРОЙСТВ.

осповвые советы дrя безопасности мобильного телефона:

Ничего не явJIяется по-настоящему бесплатньшц. Буль осторожен, ведь когда тебе

предлагают бесплатяый контент, в нем могуг быть скрыты какие - то плаш{ые услуги;

Дрrай, прежде чем отпр:lвить SMS, фото или видео. Ты точно зЕаешь, где они

будут в KoHetIяOM итоге?

Необходимо обновлять ошерационн}то систему твоего смартфона;

Используй tштивирусные программы дlя мобильньD( телефонов;



Не загружай приложения от неизвестного источникц ведь они могут содержать

вредоносное программное обеспечение;

После того как ты выйдеrrть с сайта, где вводил личную информацию, зайди в

настройки браузера и удЕ}ли cookies;

Периодически проверяй, какие плашIые услуги {жтивированы на твоем номере;

Щаьай свой номер мобильного телефона только людям, KoTopbD( ты знаешь и кому

доверяешь;

Bluetooth должен бьrгь выключен, когда ты им не пользуешься. Не забывай иногда

проверять это.

Online игры

СОвремеlrные онлайн-игры - это красочЕьlе, захватывaюшие развлечениrI,

объединяющие сотни тысяч человек по всему миру. Игроки исследуют данный им мир,

обш{аются друг с другом, выполняют задания, срЕDкаются с монстр€lN.{и и полr{ают опыт.

За уловолъствие они платят: покупают диск, оплачивtlют абонемеЕт иJIи приобретают

какие-то опции.

Все эти средства идут на поддержание и развитие игры, а также на саму

безопасность: совершенствуются систеlьlы авторизации, вьшускаются новые патчи

(цифровые заплатки дJбI прогрчl}rм), закрываются уязвимости серверов.

В подобных играх стоит опасаться не стольк0 своих соперников, скOлько кражи

твоего пароля, Еа котором основана система авторизаI{ии болъшинствi} игр.

Основные советы по безопасности твоег0 игрового аккаунта:

1. Если другой игрOк ведет себя плохо или создает тебе неприятности, заблокируй

его в списке игрокOв;

2. Пожалуйся администраторам игры на плохое поведение этого игрока,

желательно приложить какие-то доказательства в виде скринов;

З. Не указьгвай ли,rrrую информацию в профайле игры;

4. Уважай других участников по игре;

5. Не устанавливай неофициальные tIатчи и моды;

6. Используй сложные и разные пароjIи;

7. .Щаже во время игры не стоит отключать антивирус. Пока ты играешь, твой

компьютер могут заразить.

Фишинг или кража лнчных данЕых

Обычной кражей денег и докуь{ентов сегоднJI уже никого не удивиrrrь, но с

раЗвитием интернет-технологий злоу]!{ышленники переместились в интернет, и

продолжают заниматься "Jпобlтr,{ым " делом.



Так появилась HoBalI угроза: интернет-мошенничества или фишинг, главнаrI цель

которого состоит в поJIг{ении конфиленциitJIьных данньD( IIоJIьзователей - логинов и

паролей, На английском языке pЫshing читается как фишпнг (от fishing - рыбная ловJI;I,

password - пароль).

Основные советы по борьбе с фишингом;

1. Следи за своим аккаунтом. Есrти ты подозреваешь, что твоя анкета была

взломана, то необходимо заблокировать ее и сообщить администраторам ресурса об этом

как можно скорее;

2. Используй безопасные веб-сайты, в том числе, интернет-магi}зинов и поисковьIх

систем;

3. Используй сложяые и разные пароли. Таким образом, если тебя взломают? то

злоумышленники получат доступ только к одному твоему профилю в сети, а Ее ко всем;

4. Если тебя взлом€uIи, то необходимо предупредить всех своих знакомьIх, которые

добавлены у тебя в друзьях, о том, что тебя взломали и, возможно, от твоего имени булет

рассылаться сlrам и ссьшки на фишинговые сайты;

5. Установи надекный гlароль (РГN) на мобильный телефон;

б. Отключи сохранеuие пароля в браузере;

7. Не открывай файлы и другрrе вложения в письмах, даже если они пришли от

твоих друзей. Луrше угочни у них, отправJIяли ли они тебе эти файлы.

Щнфровая реrrутация

Щифровая репутация - это негативнаjI или позитивнitя информация в сети о тебе.

Компрометирующая информация, размещенн€ш в интернете, может серьезным образом

отразиться на твоей реалъной жизки. "Щифровая реtIутацпя" - это твой имидж, которьй

формируется из информации о тебе в интsрнете.

Твое место жительства, у.rебы, твое финансовое положение, особенности характера

и рассказы о близких - все это I1акапливается в сети.

Многие подростки легкомысленно относятся к публикации личной информации в

Интернете, не шонимаlI возможных последствий. Ты даже не сможешь догадаться о том,

что фотография, размещешIая 5 лgт Е.}зад, стаJIа причивой oTкilзa при}uIть тебя на работу.

Комментарии, размещение твоих фотографий и другие действия могуt не

исчезнуть дЕDке после того. как ты их удi}лишь. Ты не знаешь, кто сохранил эту

информацию, попilJtа JIи оЕа в поисковые системы и сохранилась ли 0на, а главное: что

подумают о тебе окружающие JIюди, которые найдуг и увидят это, Найти информацию

много лет сIIустя сможет любой - как из добрьrх побуждений, так и с намерением

приt{инитъ вред. Это может быть кто }тодно.



основные советы по защите цифровой репугащии:

1.ПолУмай'IIрежДечемчТо-ТопУбликоВатЬипsреДаВrпЬУсебявблогеиJIиВ

социапьноiа сетиj,

2. В настройках профиля установи ограничениянапросмотр твоего профиля и его

сOдержимого, сделай его только "дrrя друзей";

3. Не размешай и не указывай информацию, которtU{ может кого-либо оскорблять

или обижать.

Авторское щ}евФ

Современные школьники - активные поJьзователи цифрового пространства,

однако далеко не все знают, что пользование многими возможностями цифрового мира

требует соблюдения пр ав на инте JIлекry- альЕу ю с об ственность,

Термин "интеллектуаJIьная собственность" относится к рirзличным твореЕиям

человеческого }ма, яачпнаяс HoBbIx изобретений и знаков" обозначаюшIих собственность

на шродукты и услуги, k| заканIIивiUI книгами,

музыкальными ilроизведениJ{ми,

фтогрфилм, rсшофшrьмаrчrи й,

Двторские fiрава - это шрrrва IIа интеJIJIекIуаJьýую собствеЁность Еа произведеЕIФI

ffауки, JIrтературы и иcKycýTýlL Авторские права выс.Iупают в мчеств9 цраатшr того, что

иктеллекryа.тштьй/творчесrсrй труд автора не будет Е€шрzюным, даст ему справедливые

возможности заработать на резуJьтатФ( своеrо тудъ пол}цить известIIость и шризнаflие,

ншffо без разршешя авгсра Ее можgг восцризвожть его цркrвOденЕе,IхlсщюсцрtлЕятъ,

гryбrмц1о демоЕстр!rроватъ, ЦРдавать, импортировать, Iтускатъ в црокат, rгубшт*tо

исfiолIUIть, покtrlыватыисIIоJIIuгть в эфире или размещать в Интернете.

Исшоlьзоваrтяе'lпиtrrffтýкого''rrlюrрашшоrюобесlrечешямохсsгцриВеgIткмЕоrим

рискам: от шOтери дашшх к твоим ag1ay;1Talvl до блокировки твоеrо устройства, где

установлена ЕелегаJБнм шрrраýrма. Не 0тоит также забывать, что существуют JIега]ьные

и бесrrтrатшле ПрграItдбil, которъilе можýо найти в сетff,

О портале

Сетевичок.рф - твой rлавньтй советIик в сети. Здесъ ты можешь узýать о

безопасвос.Iи в ýsги IIоЕf,гЕым и достуIIЕым языком, а црЕ вOзникtовешilи кри:mческой

ситуации обраткься за сдветом. д также пршLшь уqастие в коЕкурФ( и стать сtlмым

шифровъшr,r гражданином !



инсТРУкЦияДЛ'IоБУtIАЮЩихСяоБинФоРмАционноЙ
БЕЗОIЬСНОСТИ

нЕлъзя
1. Всем подряд сообщать свою частную информачию (настоящие имя, фамилию,

телефон,шрес,номерпlкоJIы'аТакжефотографиисВоt{,своейсемьиидрУзей);

2. Открывать вложенные файлы электронной почты, когда не знаешь отправитеJUл;

З.ГрУбить,ПриДираТЬся'окаЗыВатЬДаВление-ВестисебяневежлиВоиаГрессиВно;

4. Не распоряжайся деньгами твоей семьи без разрешения старших - всегда

спрашивай родителей;

5'НевстречайсясИнтернеТ-ЗнакомымиВреальнойжизни-посоВетУйсясо

взрослым, которому доверяешь,

осторожно
1.НеВсеIIишУгПраВДУ.ЧитаешьосебенеправДУвИнтернете-сообЩиобэтом

своим родитеJU{м ипи опекунам;

2. IIриглашают переписываться, играть, обмениваться - проверь, нет Jпl гlодвоха;

3.НезаконноекопироВаниефайловвИнтернете-ВороВсТВ0;

4.ВсегдарассказыВайвзросльтмопроблемахВсеТи-оЕиВсегДапомоГ}"Т;

5. Исrrользуй настройки безопасности и приватности, чтобы не потерять свои

акка},нты в соцсетях и других ilopTaлax,

можно
1. Уважай других пользователей;

2. Пользуешься Интернет-источником - делай ссылку на него;

3. Открывай только те ссьLlrки, в которьн уверен;

4.общатьсяЗаI1омоrцьЮВзросJшМ-роДиТели,оIIекУяыиаДминистрациясайтов

всегда шомогут;

5. Пройли обуrение

гражданина!

Еа сай-ге ''СетевЕчOк" и IIоJIyEIE ýаýшорт rифрвого


